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1.

SCOP

Aceasta politica stabileste principiile de lucru in cazul transferului de date cu caracter personal
catre terte parti si in cazul in care exista imputerniciti care prelucreaza date in numele
VIMERCATI EAST EUROPE SRL, astfel incat sa fie asigurata respectarea drepturilor
persoanei vizate si asigurarii conformitatii cu General Data Protection Regulation (GDPR).

2.

2.1

2.2

2.3

2.4

2.5

2.6

POLITICA

VIMERCATI EAST EUROPE SRL nu transfera date cu caracter personal catre terte parti,
cu exceptia situatiilor prevazute de legislatie sau a celor in care prelucrarea datelor
presupune utilizarea serviciilor unor imputerniciti ai VIMERCATI EAST EUROPE SRL. In
cea de a doua situatie, in cazul in care datele apartinand unui Operator in numele caruia
VIMERCATI EAST EUROPE SRL actioneaza ca Imputernicit, transferul datelor se face
exclusiv cu acordul expres prealabil al Operatorului.

Entitatile catre care sunt sau pot fi transmise datele cu caracter personal sunt precizate
in notificarile de procesare echitabila catre angajati si clienti, precum si in Registrele
datelor cu caracter personal.

In afara entitatilor mentionate, datele personale pot fi transmise doar in conditiile legii
autoritatilor abilitate ale statului.

In cazul in care prelucrarea de date urmeaza sa fie facuta in numele VIMERCATI EAST
EUROPE SRL de catre un imputernicit, VIMERCATI EAST EUROPE SRL se va asigura
in prealabil ca Imputernicitul ofera garantii suficiente pentru punerea in aplicare a unor
masuri tehnice si organizatorice adecvate, astfel incat prelucrarea sa respecte cerintele
GDPR si sa asigure protectia drepturilor persoanei vizate. In acest scop se va transmite
catre Imputernicit un chestionar prin care sa se colecteze aceste date (a se vedea Anexa
1 - F-GDPR-06).

In toate situatiile in care datele personale sunt prelucrate prin Imputerniciti ai VIMERCATI
EAST EUROPE SRL, aceasta va incheia cu Imputernicitul un acord de procesare a
datelor (a se vedea Anexa 2 — F-GDPR-04a).

In cazul in care VIMERCATI EAST EUROPE SRL proceseasa in comun cu un alt
Operator date cu caracter personal apartinand unor terte parti, se va semna cu Operatorul
respectiv un acord de co-procesare (F-GDPR-04b).
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Anexa 1 — Chestionar de conformitate GDPR
F-GDPR-06
CHESTIONAR DE CONFORMITATE GDPR
Va rugam sa bifati si / sau descrieti care din masurile urmatoare le-ati implementat:

1. Controlul organizational
[] La cererea noastra, ne veti permite accesul [ | La cerere, persoana imputernicita are

cu scopul de a monitoriza activitatea de capacitatea de a ne furniza toate
prelucrare a datelor, sub forma unui audit informatiile necesare pentru a demonstra
sau a unei inspectii conformitatea cu Acordul de procesare a
datelor in maxim 48 de ore
[] Existenta unui plan de urgenta (plan de [ ] Numirea unui Responsabil cu protectia
continuitate a afacerii) datelor (daca este cazul)
Nume:
Adresa:

Numar telefon:
Adresa E-Mail:

[ 1 Politici obligatorii ale angajatilor, proceduri  [_] Angajamentul scris al angajatilor de a
si ghiduri privind prelucrarea datelor respecta confidentialitatea datelor

Masuri / explicatii suplimentare:

2. Controlul accesului fizic

[] Cartele de acces pentru vizitatori [] Evaluare de risc la securitate fizica in
conformitate cu Legea 333 /2003

[] Sistem de alarma antiefractie [ ] Amplasarea mijloacelor de procesare a
datelor in zone securizate, cu acces
controlat

[] Sistem de monitorizare video [] Verificarea identitatii unei personae la
receptie

Masuri / explicatii suplimentare:
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3. Accesul la date si controlul utilizatorilor

[] Acordarea drepturilor de acces pentru [] Criptarea datelor si a suporturilor de date
utilizatorii sistemului informatic conform (inclusiv smartphone-uri) si nivelul de
responsabilitatilor din fisa postului criptare

[] Existenta unei politici privind utilizarea [] Protectia retelelor interne impotriva
rationala a resurselor informationale accesului neautorizat (de exemplu prin

firewall-uri)

[ ] Jurnalizarea evenimentelor (actiuni ale [] Existenta programelor antivirus pe toate
utilizatorilor) mijloacele de prelucrare a datelor

[] Eliminarea sau distrugerea controlata a [] Autentificarea personalului autorizat in
dispozitivelor de stocare (hard disk-uri, CD- baza numelui de utilizator si parolei pe
uri, DVD-uri, stick-uri USB, benzi, discuri, toate mijloacele de procesare a informatiei
carduri de memorie etc.)

[] Utilizarea software-ului de administrare [] Utilizarea tehnologiei VPN
centralizata a dispozitivelor mobile (de
exemplu, pentru stergerea de la distanta a
datelor)

Masuri / explicatii suplimentare:
4. Controlul transmiterii

[ ] Implementarea masurilor de filtrare (filtrul [] Semnatura electronica
URL, filtrarea atasamentelor de e-mail etc.)

] Restrictionarea utilizarii mijloacelor de [ ] Utilizarea dispozitivelor care stocheaza
stocare externe (in special stick-uri USB, date numai de catre persoane autorizate
hard disc-uri externe, carduri SD etc) prin
mijloace tehnice (de exemplu software
pentru controlul interfetei sau dezactivarea
completa a interfetelor)

[ ] Transmiterea datelor in forma anonima / [ ] Stocarea/transmiterea datelor in forma

pseudonimizata

Masuri / explicatii suplimentare:

criptata
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5. Controlul disponibilitatii

[ 1 Existenta unei politici privind generarea si [l Depozitarea copiilor de rezerva in afara
gestionarea copiilor de rezerva (backup) departamentului IT intr-o locatie sigura

[] Mentinerea actualizata a software-ului [ ] Existenta redundantelor in cadrul
utilizat (actualizari, patch-uri etc.) sistemului IT

[ ] Existenta politicilor si procedurilor interne [] Data mirroring/ Duplicarea datelor
de prelucrare a datelor, ghiduri, instructiuni
de lucru, descrieri de procese etc

[] Existenta unei locatii alternative [l Generator de energie in cazuri de urgenta

[] Sursa de alimentare neintreruptibila (UPS) [] Proceduri si solutii de backup si recuperare

a datelor
Masuri / explicatii suplimentare:
6. Separarea datelor

[l Separarea sistemului de productie si de [] Stocarea datelor operatorilor diferiti in

testare dispozitive separate de stocare (separari
fizice)
Masuri / explicatii suplimentare:
7. Subcontractantii

] Alegerea subcontractantului de catre [ ] Sunt aplicate penalitati in contract in caz
imputernicit se face in functie de diligenta de incalcare a securitatii datelor
sa, in special in ceea ce priveste
securitatea datelor

[] Tmputernicitul efectueaza auditul prealabil [] Sunt semnate acorduri de confidentialitate
al masurilor luate de subcontractanti cu subcontractantii

[] Subcontractantii trebuie sa respecte ] Tmputernicitul efectueazd monitorizarea

aceleasi prevederi privind restrictiile ca si
imputernicitul privind prelucrarea datelor
operatorului.
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Masuri / explicatii suplimentare:

8. Prelucrarea in afara teritoriului UE/ SEE - Spatiu Economic European
Prelucrarea se efectueaza numai in Romania

Prelucrarea se efectueaza numai in interiorul UE/SEE

Prelucrarea se efectueaza numai in afara UE/SEE

I I

Unul (sau mai multi) din subcontractantii mei efectueaza prelucrarea datelor in
afara unui stat membru UE/SEE.

Tara/Tari:

Masuri / explicatii suplimentare:

9. Facilitatea realizarii drepturilor persoanelor vizate
Garantati din punct de vedere tehnic si organizational faptul ca sunteti in masura sa facilitati realizarea
urmatoarelor drepturi ale persoanelor vizate cu privire la datele cu caracter personal pe care le
prelucrati in numele VIMERCATI EAST EUROPE SRL?

] Dreptul la acces (Art. 15 GDPR)

L] Dreptul la rectificare (Art. 16 GDPR)

] Derptul la stergerea datelor (Art. 17 GDPR)

] Dreptul la restrictionarea prelucrarii (Art. 18 GDPR)
] Dreptul la protabilitatea datelor (Art. 20 GDPR)

© 2018 Radix Consult SRL RESTRICTIONAT



POLITICA DE SECURITATE: Pagina 6 din 10
VIMERCATI TRANSFERURI DE DATE CATRE TERTE

EAST PARTI. ACORDURI DE PROCESARE A
EUROPE SRL DATELOR
Cod document: POL-GDPR-21 Versiunea 1.0

Masuri / explicatii suplimentare:

10. GDPR - cerinte specifice

L] Este mentinut un registru de evidenta a activitatilor de prelucrare conform Art.
30 (2) GDPR.
] A fost realizata evaluarea impactului asupra vietii private conform Art. 35 GDPR

a fost elaborata pentru servicile oferite

Masuri / explicatii suplimentare:

11. Certificari si coduri de conduita
[] Existenta unei certificari conform ISO 27001

] Existenta unei certificari valide printr-un organism de certificare official (in
conformitate cu Art. 43, alineatul (1) din GDPR)

] Aderarea la un cod de conduita aprobat in sensul articolului 40 alineatul (2) litera
(h) din GDPR

Masuri / explicatii suplimentare:

Va rugam sa tipariti prezentul chestionar si sa ne furnizati o versiune semnata fie prin posta, fie

prin e-mail (scanare).

Persoana responsabild pentru completare (cu majuscule)

Data
RESTRICTIONAT
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Anexa 2 — Formular Acord de procesare a datelor operator-imputernicit

F-GDPR-04a

Anexa la Contractul nr. /

ACORD DE PROCESARE A DATELOR CU CARACTER PERSONAL

VIMERCATI EAST EUROPE SRL, cu sediul in STR. GARII Nr.100, Bl. HALA B1, COM.
HEMEIUS, Cod Postal 607235, Jud. BACAU, inregistrata la Registrul Comertului cu nr. J04 /
2165 / 2007, Cod de ldentificare Fiscala 22916476, reprezentata de DI. Constantin Huma,
Director General, in calitate de CLIENT

si
<IMPUTERNICITUL> cu sediul in , Str. nr. ,
Sect. _, tel , CIF: , reprezentata prin

: , In calitate de PRESTATOR
incheie urmatorul acord de procesare a datelor cu caracter personal, parte a contractului nr.
/

1. In cadrul prezentului acord, VIMERCATI EAST EUROPE SRL are rolul de Operator (asa
cum va fi denumita in cele ce urmeaza), iar <IMPUTERNICITUL> de Imputernicit (asa
cum va fi denumita in cele ce urmeaza).

2. Imputernicitul este autorizat sa faca urmatoarele prelucrari de date cu caracter personal
in numele Operatorului, in cadrul contractului:

Nr. | Subiecti Categorie | Activitati Scopul Termenul Catre cine
Crt. de date de prelucrarii | pentru sunt sau
personale | procesare stergerea vor fi
datelor transmise
datele
(inclusiv
export de
date)
1
2
3

3. Imputernicitul are obligatia de a nu efectua nicio alta prelucrare de date cu caracter
personal in afara celor precizate la punctul 2.

4. Imputernicitul are obligatia de a nu efectua prelucrari de date cu caracter personal in
niciun alt scop in afara celor precizate la punctul 2.
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5. Imputernicitul are obligatia de a nu transmite sau divulga date cu caracter personal
apartinand Operatorului catre o terta parte, in afara celor precizate la punctul 2. Exceptie
constituie doar situatiile in care Operatorul si-a exprimat in mod expres acordul scris
sau situatiile in care datele sunt transmise in conditiile legii autoritatilor abilitate ale
statului.

6. Imputernicitul nu poate subcontracta nici o prelucrare a datelor unui tert subcontractant
fara acordul prealabil scris al Operatorului. In cazul subcontractarii unor servicii care
presupun prelucrarea datelor personale, Imputernicitul isi asuma responsabilitatea
prelucrarii datelor de catre subcontractant si are obligatia semnarii unui acord de
prelucrare a datelor cu acesta.

7. Imputernicitul are obligatia protejarii datelor cu caracter personal apartinand
Operatorului, sub aspectul asigurarii confidentialitatii, disponibilitatii si integritatii,
aplicand pentru aceasta toate masurile necesare de ordin administrativ, procedural si
tehnic.

8. Imputernicitul are obligatia de a se asigura ca persoanele autorizate sa prelucreze date
cu caracter personal s-au angajat sa respecte confidentialitatea acestora.

9. Imputernicitul are obligatia de a oferi asistenta Operatorului, prin masuri tehnice si
organizatorice, privind obligatia acestuia din urma de a raspunde cererilor persoanelor
vizate in baza drepturilor acestora. In cazul In care orice Operatorul face o astfel de
solicitare, Imputernicitul va raspunde cu promptitudine (in maxim 7 zile de la primire) si
va furniza toate informatiile solicitate.

10.La alegerea operatorului, Imputernicitul are obligatia de a sterge sau returna
Operatorului toate datele cu caracter personal dupa incetarea furnizarii serviciilor legate
de prelucrare si de a elimina copiile existente in termenul prevazut la punctul 2, cu
exceptia cazului in care dreptul Uniunii Europene sau dreptul intern impune stocarea
datelor cu caracter personal.

11.In cazul in care identifica un incident de securitate care afecteaza date cu caracter
personal apartinand Operatorului, Imputernicitul are obligatia de a notifica Operatorul
asupra producerii acestuia in maxim 24 ore, furnizand toate detalille producerii
incidentului.

12.Imputernicitul are obligatia de a permite Operatorului efectuarea de audituri sau inspectii
pentru demonstrarea respectarii obligatiilor prevazute in prezentul acord de procesare.

13.Imputernicitul va despagubi Operatorul pentru orice pierdere, cost, prejudiciu, cheltuiala
(inclusiv taxe legale rezonabile), raspundere sau prejudiciu ca rezultat al incalcarii
acestui acord privind protectia datelor. Operatorul va lua masuri si actiuni rezonabile
pentru a atenua orice prejudiciu in curs de desfasurare ca urmare a incalcarii de catre
Imputernicit a prevederilor prezentului acord. Aceasta obligatie de despagubire nu ia in
considerare nicio limitare a raspunderii.

CLIENT (OPERATOR) PRESTATOR (IMPUTERNICIT)
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i Sinteza actualizarii Versiunea Data
Crt. curenta

1.

2.

3.
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